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Konventioneller Schutz reicht langfristig nicht aus

Die Herausforderungen der Cyber Security sind die
Geschwindigkeit mit der neue Bedrohungen auf dem
Horizont auftauchen in Kombination mit der eher trägen
Situation beim privaten aber auch professionellen Benutzer.

Betroffene werden erst dann aktiv, wenn sie die Bedrohung
„spüren“. Diese Situation führt auch zu zunehmender
„Überwachung“ und es gilt diese Spirale zumindest in der
Ganghöhe zu beschränken.

Das Resultat ist oft zunehmende Ratlosigkeit auf der einen
Seite und, wie die Praxis zeigt, ein mehr als linearer Anstieg
der empfundenen Überwachungsnotwendigkeit.

Das Vertrauen können wir nur dann stärken, wenn es
gelingt, das Auseinanderentwickeln zu stoppen.



IoT – das neue Risikopotential

BOTNET OF THINGS

Im Falle der gekaperten Videokameras wurde
uns ein erster Vorgeschmack serviert, was
durch das Internet der Dinge auf uns
zukommt.

IoT ist oft ein „UNATTENDED SERVICE“ ohne
Systembetreuung.

Wenn der Verkehr dichter wird, brauchen wir
Regeln und Mechanismen, die im Normalfall
auch sicherstellen, dass diese Regelungen
auch wirksam sind.

Basis dafür ist jedenfalls ein gesteigertes
Bewusstsein, welche Gefährdung mit dem
Betrieb einhergehen kann. Zumindest eine
minimale Beratung beim Kauf wäre von
herausragender Wichtigkeit.



IoT - WAS NUN?



IoT – Was nun



• Sammeln einer Liste von offenen bzw. durch „ACCEPT“
verbindbaren WLANS

• Anbieten von „wahrscheinlichen“ WLANS mit
derartigen Namen und mit Einstiegsseite gleichen
Aussehens

• Bei Click von WEITER: „ Das hätten Sie nicht machen
sollen ich bin ein Belehrungsbuddy aber der Angreifer
hätte hier folgendes Machen können:

o Daten sammeln
o Etwas auf dem Gerät speichern / installieren
....

Eine USB-Batterie (zum Nachladen von Handies – als
Giveaway de facto gratis) reicht für einen 12 Stunden
Betrieb und bei Nutzung von Powersave viel länger.

FAKE HOTSPOT – CYBERTHREAD OF THINGS

3€ frei HausKosten des Angriffs:

3x2,5 cm
2,9 Gramm

Größe:

Open SourceSoftware:



„USER EXPERIENCE 1“

A B



„USER EXPERIENCE 2“

A B



AUFWAND FÜR DEN ANGREIFER

Für den Angriff ist das Wissen eines ca. 
zweitsemestrigen Studenten 

notwendig, etwas C++ 
und ein wenig Phantasie

• Google Search – „Captive Portal“ etwa 2 Stunden

• ca. 180 LINES OF CODE davon ca 160 direkt aus 
Sample Code aus dem Internet, inkl. Testen 3 Stunden

• Download der Starting Page des Access Point und 
anpassen der Links bzw. direkt einbetten der Bilder 
mit einem Online Tool „convert to dataurl“ erzeugbar. 
1 Stunde 

BINGO



ANGIFF UND SCHADENSPOTENTIAL

DAS HIER BESCHRIEBENE
ERZEUGT NOCH KEINEN SCHADEN!!

• Modifikation könnte aber:
o ELEMENTE AUF DIE DEN BROWSER ZUGREIFEN 

KANN SAMMELN (GESPEICHERTE PASSWORTE 
ETC. ) 

o EXPLIZITE ZUSTIMMUNG KANN ÜBER HIDDEN 
CLICKS ERREICHT WERDEN. 

o DA AUF ALLE DOMÄNEN REAGIERT IST DIE 
DOMÄNENBINDUNG VON BROWER STORAGE 
IRRLEVANT 

(Aufwand im Stundenbereich – Das „Thing mit 
Internet“ hat 256MB nicht flüchtigen Speicher)

• Mit etwas Aufwand kann auch ein Man in the Middle
erzeugt werden – z.B. für Banking etc. UVAM……..



UND WENN MILLIONEN WEBCAMS MIT 

DERARTIGEM „INFIZIERT“ SIND

???



Technologien und Services

KRYPTOGRAPHIE

Praktisch alle Sicherungsverfahren im Internet
haben Kryptographie zur Basis.
Ansätze, die sich – auch zu vermeintlich
positiven Zwecken – „dazwischen stellen“
können eine besondere Gefahr sein.

eID

Identifikation von Services und Teilnehmer
„MÜSSEN“ gestärkt werden. Eine Vielzahl von
Angriffen nutzt Schwächen der
Authentifizierung aus.

BEISPIEL – QUALIFIZIERTE WEBSITES

Wenn alle mitmachen hat dies ein besonderes
Potential – erfordert allerdings auch ähnlich
wie eID besondere Behandlung in Router etc.

BEISPIEL BLOCKCHAIN

Als digitales LOGBUCH kann diese Technologie
in vielen Bereichen – nicht nur im Bezahl-
bereich helfen, zwischen „GUT“ und
„MALVERS“ zu unterscheiden.

…… ……



Jurisdiction Awarenss

• Zentrale Aspekte im Zusammenhang mit Cyber Security 
sind IDENTITÄTEN und DAS FESTSTELLEN DER 
ZUORDENBAREN RECHTSORDUNG. 

• eIDaS bietet dazu Lösungen an – eID und ggf. Website 
Authentication.

• IoT wird dieses Thema noch verstärken

• Nahezu alle Angriffe haben eine grenzüberschreitende 
Komponente



Jurisdiction Awarenss
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Jurisdiction Awarenss

PROVIDER FÜGT DEM PAKET INFORMATION 
ZUR HERKUNFT VERANTWORTLICH AN

BROWSER, ANWENDUNGEN UND 
APPS  KÖNNEN HERKUNFT PRÜFEN

SERVICES KÖNNEN 
VERANTWORTUNG 

ÜBENEHMEN



Vielleicht ist es Zeit ganz Neues anzudenken

Blockchain
CRYPTO 

ENABLER FÜR
INNOVATIONEN

Die alten Technologien 
von Übermorgen!

Dezentrale Strukturen. 
könnten mehr Kontrolle 
und Datenschutz bieten



Blockchain und Health-Records

Blockchain und CRYPTO  INNOVATIOSENABLER

GESUNDHEITSDATEN
dezentral und auf 

verschiedenste 
Institutionen verteilt

GESUNDHEITSDATEN
hoher Bedarf an

Veränderungskontolle

GESUNDHEITSDATEN hoher Bedarf an Vollständigkeit

Elektronische Akte,
Gesundheitsdaten

KANDIDAT FÜR BLOCKCHAIN



Das NEUE  - CHANCE UND GEFAHR

TECHNOLOGIE
FÜR IHRE

SICHERHEIT

weit über Bitcoin hinausgehend
Archivierung, Protokolle/ Nachweise
Steuerwesen / Betrugsvermeidung

DANKE FÜR IHRE AUFMERKSAMKEIT


